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This study investigates modern lightweight cryptography algorithms tailored for resource-constrained environments, including mobile systems and the Internet of Things (IoT). By benchmarking the industry-standard AES-128 against leading lightweight alternatives - ASCON-128, Simon, Speck, and PRESENT - this research provides a comprehensive comparative analysis of their operational efficiency. Key evaluation metrics encompass computational throughput, energy consumption, and overall memory footprint. To ensure accurate performance profiling on general-purpose mobile processors, a dedicated C++ testing framework is utilized. Preliminary projections indicate that ASCON-128 will deliver superior energy efficiency for short-message encryption, whereas Speck is expected to achieve the highest processing speeds. Ultimately, the findings will yield actionable recommendations for optimizing the balance between robust data security and strict hardware limitations in next-generation smart devices.

Сучасний етап розвитку інформаційних технологій характеризується стрімким зростанням сегмента Інтернету речей та мобільних систем. Забезпечення конфіденційності та цілісності даних у таких мережах є критично важливим завданням кібербезпеки. Водночас імплементація класичних криптографічних стандартів, таких як AES, у середовищі з обмеженими апаратними можливостями часто є неефективною через надмірні вимоги до обчислювальних ресурсів та енергоспоживання. З огляду на це, актуальним науковим завданням є дослідження алгоритмів малоресурсної криптографії, що забезпечують компроміс між криптостійкістю та апаратними витратами.
Метою роботи є проведення порівняльного аналізу сучасних алгоритмів малоресурсної криптографії та класичного стандарту AES-128 для визначення найбільш ефективного рішення з точки зору швидкодії та енергоефективності на мобільних платформах.
У ході теоретичного аналізу досліджено архітектуру ключових алгоритмів:
· AES-128 – базовий стандарт симетричного шифрування, еталонна модель.
· ASCON-128 – новітній стандарт малоресурсної криптографії, затверджений Національним інститутом стандартів і технологій США (NIST).
· Simon та Speck – сімейство блочних шифрів, розроблених Агентством національної безпеки (АНБ) США, оптимізованих для апаратної та програмної реалізації відповідно.
· PRESENT – стандартизований (ISO/IEC 29192) ультралегкий блочний шифр, орієнтований на мінімізацію апаратних витрат.

Для математичного опису ефективності криптографічних перетворень та оцінки швидкодії використовується показник пропускної здатності (Throughput), який обчислюється за формулою:
,
де Th – пропускна здатність алгоритму (біт/с); L – довжина блоку відкритого тексту (біт); f – тактова частота процесора (Гц); N – кількість тактів, необхідних для шифрування одного блоку. 
Для попередньої оцінки швидкодії на цільовій малоресурсній платформі (процесор архітектури ARM з максимальною тактовою частотою продуктивних ядер f = 2.75 ГГц) використано усереднені теоретичні еталонні показники продуктивності у кількості тактів на байт. Кількість тактів, необхідних для шифрування одного блоку, обчислюється як: 
,
де cpb - кількість тактів процесора, що витрачається на обробку одного байта даних.
 Результати розрахунку пропускної здатності досліджуваних алгоритмів наведено у таблиці 1.
Таблиця 1 - Теоретична оцінка пропускної здатності криптографічних алгоритмів на архітектурі ARM.

	Алгоритм
	Розмір блоку, L (біт)
	Продуктивність, cpb (такт/байт)
	Кількість тактів, N (такт)
	Пропускна здатність, Th (Гбіт/с)

	AES-128
	128
	~10
	160
	2.20

	ASCON-128
	64
	~8
	64
	2.75

	Speck
	128
	~3
	48
	7.33

	Present
	64
	~40
	320
	0.55

	Simon
	128
	~22
	352
	1.00



Аналіз наведених розрахунків підтверджує початкові гіпотези. Алгоритм Speck демонструє найвищу швидкодію (7.33 Гбіт/с) завдяки архітектурі, що оптимізована для програмної реалізації. Алгоритм ASCON-128 показує більшу пропускну здатність (2.75 Гбіт/с) порівняно з еталонним стандартом AES-128 (2.20 Гбіт/с). Алгоритм Simon, будучи оптимізованим для апаратної реалізації, логічно демонструє нижчу програмну пропускну здатність (1.00 Гбіт/с) під час виконання на процесорі загального призначення. Водночас ультралегкий шифр PRESENT має найнижчу швидкість програмної обробки (0.55 Гбіт/с), оскільки орієнтований на мінімізацію апаратних витрат. Ці теоретичні результати є підґрунтям для подальшого практичного тестування розробленої програмної реалізації мовою C++.
Крім показників продуктивності, проаналізовано обсяг використовуваної оперативної пам’яті та пам’яті програмного коду, що безпосередньо впливають на енергоспоживання та автономність роботи пристроїв із живленням від акумулятора.
Програмна реалізація обраних алгоритмів розробляється з урахуванням архітектури мобільних систем. Основний криптографічний функціонал планується реалізувати мовою C++ для забезпечення максимальної швидкодії та ефективного керування пам'яттю під час виконання безпосередньо на процесорах загального призначення цільової малоресурсної платформи (смартфонах або планшетах).
Очікувані результати дослідження дозволять підтвердити, що алгоритм ASCON-128 здатен демонструвати вищу енергоефективність при обробці коротких повідомлень порівняно з AES-128, зберігаючи належний рівень криптостійкості. Алгоритм Speck також має показати високу оптимізацію для програмного виконання на процесорах загального призначення, забезпечивши мінімальний час обробки даних. Програмне тестування мовою C++ дасть змогу об'єктивно оцінити витрати ресурсів і довести, що перехід до спеціалізованих алгоритмів малоресурсної криптографії є обґрунтованим кроком для підвищення автономності та безпеки портативних пристроїв.
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