РОЗРОБКА МЕТОДОЛОГІЇ КОМПЛЕКСНОЇ ОЦІНКИ ПОВЕДІНКОВИХ ПАТЕРНІВ ПОРУШНИКІВ
[bookmark: _Toc181221916]Створення матриці поведінкових індикаторів порушника
В рамках розробки методології комплексної оцінки поведінкових патернів порушників було створено багаторівневу матрицю індикаторів, яка охоплює чотири основні категорії: технічні, часові, соціальні та психологічні індикатори. Кожна категорія містить набір специфічних показників, що дозволяють всебічно оцінити поведінку потенційного порушника.
1) Технічні індикатори включають:
· Частоту мережевих з’єднань (F): 
· Низька: <10 з'єднань/годину
· Середня: 10-50 з’єднань/годину
· Висока: >50 з’єднань/годину
Цей показник дозволяє виявити потенційно підозрілу активність, зокрема в контексті атак на відмову в обслуговуванні (DoS) або перебування під контролем зловмисників.
· Різноманітність використовуваних протоколів (P): 
· Обмежена: 1-2 протоколи
· Помірна: 3-5 протоколів
· Широка: >5 протоколів
Використання великої кількості різних протоколів може свідчити про спроби уникнути виявлення або підготовку до атак.
· Аномальні шаблони трафіку (T):
· Відсутні
· Епізодичні
· Систематичні
Наявність аномалій у трафіку може вказувати на спроби витоку даних або зловмисні дії, що вимагає ретельного аналізу.
2) Часові патерни охоплюють: 
· Час активності (A):
· Робочий час
· Неробочий час
· Змішаний режим
Активність поза робочими годинами може бути підозрілою, особливо в контексті виконання несанкціонованих дій. 
· Тривалість сесій (D):
· Короткі (<30 хв)
· Середні (30-120 хв)
· Тривалі (>120 хв)
Тривалі сесії можуть свідчити про незвичну активність, особливо якщо вони не відповідають звичним патернам поведінки. 
· Регулярність активності (R):
· Випадкова
· Періодична
· Постійна
Постійна активність може свідчити про налаштовані атаки, в той час як випадкова активність може бути індикатором спроби соціальної інженерії. 
3) Соціальні маркери включають:
· Взаємодію з іншими користувачами (U):
· Мінімальна
· Помірна
· Інтенсивна
Високий рівень взаємодії з іншими користувачами може бути індикатором спроби співпраці з іншими зловмисниками. 
· Спроби соціальної інженерії (S):
· Відсутні
· Поодинокі
· Систематичні
Систематичні спроби соціальної інженерії свідчать про організовану діяльність, спрямовану на обман користувачів для отримання доступу до конфіденційних даних. 
· Характер комунікацій (C):
· Легітимний
· Підозрілий
· Явно зловмисний
Аналіз комунікаційних каналів дозволяє визначити, чи є комунікації легітимними чи підозрілими, що може допомогти в ідентифікації потенційних загроз. 
4) Психологічні індикатори:
Ознаки стресу, демотивації або незвичної зміни поведінки користувача під час роботи з системою. Це може бути проявом емоційного або психічного напруження, що може свідчити про відчуття провини або страху у випадку зловмисної діяльності. Спостереження за цими змінами може допомогти виявити потенційних порушників, які намагаються приховати свої дії. 
[bookmark: _Toc181221917]Розробка системи вагових коефіцієнтів для оцінки ризиків
Для кожного індикатора розроблено систему вагових коефіцієнтів, що враховує їх відносну важливість у виявленні порушника. Загальна формула оцінки ризику базується на принципах лінійної комбінації індикаторів:
R=Wt​(0.4Ft​+0.3Pt​+0.3Tt​)+Wc​(0.5At​+0.3Dt​+0.2Rt​)+Ws​(0.4Ut​+0.4St​+0.2Ct​)+Wp​(Mt​)
Де:
· Wt = 0.4 — ваговий коефіцієнт технічних індикаторів.
· Wc = 0.3 — ваговий коефіцієнт часових патернів.
· Ws = 0.2 — ваговий коефіцієнт соціальних маркерів.
· Wp = 0.1 — ваговий коефіцієнт психологічних індикаторів.
Технічні індикатори мають найбільший ваговий коефіцієнт, оскільки вони безпосередньо впливають на безпеку. Часові патерни також є критичними для оцінки аномальної поведінки, але з меншою вагою, ніж технічні. Соціальні індикатори оцінюються з меншою вагою через їх можливу двозначність та залежність від контексту. Психологічні індикатори отримали найменшу вагу, оскільки ці параметри важко виміряти точно, але вони можуть слугувати додатковими ознаками порушника. 
Кожен індикатор оцінюється з шкалою від 0 до 1, де:
0 – нормальна поведінка.
0.5 – підозріла поведінка.
1 – явно зловмисна поведінка.
Формула обчислює загальний ризик як зважену суму всіх індикаторів. Це дозволяє системі оцінити сукупну загрозу на основі різних аспектів поведінки порушника. 
[bookmark: _Toc181221918]Формування алгоритму прийняття рішень щодо ідентифікації порушника
Алгоритм прийняття рішень базується на багаторівневому підході до аналізу індикаторів мережевої активності, поведінкових патернів та контексту. Він забезпечує адаптивність системи до різних типів інфраструктур та загроз, що є ключовим для сучасних систем кібербезпеки. 
1. Збір даних: цей етап є фундаментом для подальших кроків аналізу. Він включає моніторинг різних джерел інформації, таких як мережеві логи, поведінкові патерни користувачів та інші технічні індикатори. На цьому етапі зібрані дані не мають чіткої класифікації або оцінки загрози, але вони слугують базою для наступних рівнів аналізу. Мережева активність фіксує всі пакти даних, що передаються через мережу, реєструючи кількість, розмір, частоту і тип з’єднань, що дозволяє виявляти незвичну поведінку. Аналіз логів дає можливість детально розглянути історію подій в системі, включаючи активності користувачів, помилки системи або аномалії. Відстеження поведінкових патернів користувачів у системі, зокрема їх дії з файлами та доступ до ресурсів, допомагає виявити аномальну поведінку,, яка може свідчити про загрозу. 
2. Первинна оцінка: на цьому етапі система проводить початковий розрахунок індикаторів на основі зібраних даних. Індикатори відображають різні аспекти активності в мережі та дозволяють провести попередню класифікацію загроз. Кожен зібраний елемент даних порівнюється з установленими нормами для виявлення аномалій. Наприклад, надмірна кількість запитів за короткий час може свідчити про атаку на відмову в обслуговуванні (DoS). Кожному індикатору присвоюється ваговий коефіцієнт в залежності від його важливості, що дозволяє системі гнучко реагувати на різні загрози. На основі розрахованих індикаторів формується початковий рівень загрози. Що дозволяє класифікувати події як потенційно підозрілі або нормальні. 
3. Поглиблений аналіз: включає додаткові рівні, які враховують кореляції між різними індикаторами, історичні дані та контекст поведінки користувачів. Це дозволяє виявляти складні загрози, такі як багатоетапні атаки або спроби соціальної інженерії. Деякі події, які самі по собі не викликають підозри, можуть свідчити про загрозу в поєднанні з іншими індикаторами. Поведінка користувача порівнюється з його минулою активністю, і якщо вона суттєво відрізняється, це може бути ознакою потенційної загрози. Система також враховує контекст активності, наприклад, якщо користувач знаходиться у відрядженні і використовує незвичну IP-адресу. 
4. Прийняття рішення: на заключному етапі прийняття рішення система оцінює рівень загрози за допомогою коефіцієнта R, який визначає серйозність потенційної загрози. Якщо R<0.3, поведінка вважається нормальною і не потребує дій. При 0.3 ≤ R < 0.7, активність вважається підозрілою і система може надіслати повідомлення адміністраторам для подальшого розслідування або заблокувати певні дії. Якщо R ≥ 0.7, виявлено високу ймовірність порушення, що потребує негайних дій, і система автоматично блокує користувача або ізолює підозрілу активність (рис. 3.1).
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Автоматически созданное описание]
Рис. Блок-схема алгоритму прийняття рішень
Джерело: розроблено автором
Таким чином, представлений алгоритм прийняття рішень забезпечує комплексний підхід до реагування на загрози в реальному часі, що забезпечує високу точність і мінімізацію помилкових спрацювань. 
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